TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

TERMO DE CONTRATO: N°01/2014

CONTRATANTE: TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO

CONTRATADA: OS&T COMERCIO E CONSULTORIA DE INFORMATICA
LTDA.

OBJETO DO Aquisicdo de solucdo de Firewall DPlI (DEEP PACKET

CONTRATO: INSPECTION), com fornecimento de equipamentos, licengca

de uso e vouchers de treinamento, servicos de instalacéo,
configuracdo e suporte técnico.

VALOR: R$ 189.300,00

DOTACOES 77.10.01.032.3014.2009.4490.52
77.10.01.032.3014.2009.4490.39
77.10.01.032.3014.2009.3390.39
10.10.01.032.3024.2100.3390.39

PROCESSO TC: N° 72.003.418.13-30

O TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO,
CNPJ 50.176.270/0001-26, com enderegco na Av. Prof. Ascendino Reis 1.130 — S&o
Paulo/SP, neste ato representado por seu Presidente, EDSON SIMOES, doravante
denominado CONTRATANTE, e a OS&T COMERCIO E CONSULTORIA DE
INFORMATICA LTDA., CNPJ 74.556.069/0001-32, com endereco na Rua Afonso Celso,
1.221, 12° andar, conjunto 126, Sao Paulo/SP, doravante denominada CONTRATADA,
neste ato representada por sua Sécia-Diretora, ROSANGELA MARTINS, XXX, conforme
autorizacdo constante do processo TC 72.003.418.13-30, resolvem celebrar o presente
contrato, decorrente da licitacdo na modalidade Pregdo n°® 14/2013, conforme o edital da
licitacdo, seus anexos, comprovante da garantia prestada e a proposta formulada pela
CONTRATADA, gque integram, para todos os efeitos, o presente contrato, bem como as
seguintes clausulas:

CLAUSULA | - DO OBJETO: Aquisicdo de solucdo de Firewall DPI (DEEP
PACKET INSPECTION), com fornecimento de equipamentos, licenca de uso e vouchers
de treinamento, servicos de instalacdo, configuracdo e suporte técnico 24x7, de acordo
com as especificacdes e condi¢cdes descritas no Anexo |.

CLAUSULA Il - DOS PRECOS, DOS PAGAMENTOS E DO REAJUSTE:

II.L1 - O valor contratual é de R$ 189.300,00 (cento e oitenta e nove mil e
trezentos reais);

I1.2 - Os precos a serem praticados serdo os seguintes:

[1.2.1 - Equipamentos: R$ 49.740,00 (quarenta e nove mil setecentos e
quarenta reais).

Quan Descricso Valor unit Valor Total
t. ¢ (R$)
1 Dell SonicWall NSA 4600 29.346,00 29.346,00

1 Dell SonicWall NSA 4600 High Availabity (HA) Unit | 20.394,00 20.394,00
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I1.2.2 - Licengas de uso: R$ 26.260,00 (vinte e seis mil duzentos e sessenta

reais).
Quant Descricio Valor unit Valor Total
' (R$)

Comprehensive Gateway Security Suite 20.830,00 20.830,00

1 for NSA 4600 (36 meses)
SonicWall Analyzer Reporting Software 1.426,00 1.426,00

1 For The NSA 4600
SonicWall DPI-SSL For NSA 4.004,00 4.004,00

1 3500/4500/3600/4600

11.2.3 - Servigos: R$ 102.500,00 (cento e dois mil e quinhentos reais).

Quant. Descricédo Valor unit Valor Total (R$)
Instalacdo, configuracdo e suporte 84.500,00 84.500,00
01 técnico (garantia) para 36 meses
40 horas p/ 36 . : 150,00 6.000,00
Banco de horas horario comercial
meses
60 horas p/ 36 | Banco de horas apds horario 200,00 12.000,00
meses comercial
I1.2.4 - Treinamentos: R$ 10.800,00 (dez mil e oitocentos reais).
Quant. Descricao Valor unit Valor Total (R$)
Voucher Treinamento Oficiais DELL 5.400,00 10.800,00
2 Sonicwall (CSSA)

I1.3 - Os pagamentos de cada uma das fases detalhadas no item anterior seréo feitos
em até 15 (quinze) dias, contados da apresentacdo de nota fiscal ou documento
equivalente, acompanhada(o) de recibo atestando o recebimento de equipamento e
softwares, execucdo dos servicos e realizacdo dos treinamentos, conforme Anexo |,
expedido pelo responséavel pela fiscalizacdo do contrato, que exerca suas atividades na
unidade fiscalizadora (NTI), a ser indicado por autoridade competente, desde que
cumpridas todas as exigéncias legais e contratuais pela CONTRATADA, através de
deposito em conta corrente ou ficha de compensacdo, ambas de titularidade da
CONTRATADA.

1.4 - Os pagamentos efetuados com atraso por culpa exclusiva do CONTRATANTE,
terdo o valor do principal reajustado pelo indice de remuneracéo basica da caderneta de
poupanca e de juros simples no mesmo percentual de juros incidentes sobre a
caderneta de poupanga para fins de compensacdo da mora (TR + 0,5% “pro-rata
tempore”), observando-se, para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorrer (conforme Portaria
05/2012-SF).
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[I.5 - Os precos referentes ao Banco de Horas poderéo ser reajustados apds um ano da
data limite para apresentacdo da proposta (més de referéncia dezembro/2013 - 10),
limitado a variacdo do IPC-FIPE ocorrida entre o més de referéncia de precos ou o més
do ultimo reajuste aplicado e o0 més de aplicagédo do reajuste.

CLAUSULA Il - DOS PRAZOS, LOCAL DE ENTREGA E SUPORTE TECNICO

[11.1 - O contrato tera inicio de vigéncia a partir da data de sua assinatura e
término na data da lavratura do termo de recebimento definitivo.

[11.1.1 - O prazo para a entrega dos equipamentos e softwares envolvidos na
solucdo é de até 45 (quarenta e cinco) dias, contados da data fixada na
Ordem de Inicio do Fornecimento.

[11.1.2 - O prazo para os servicos de implementacdo € de até 30 (trinta) dias,
contados da data de entrega dos equipamentos e softwares.

l11.1.3 - O prazo para entrega dos vouchers serd de até 20 (vinte) dias
contados da data de concluséo da solucéo.

l11.1.4 - O prazo de garantia de qualidade com suporte técnico, bem como
assisténcia técnica, contra defeitos de fabricacéo, da solucdo implantada é de
36 (trinta e seis) meses, contados da data do Termo de Recebimento
Provisorio da solucédo implantada.

l11.1.5 - O prazo para utilizacdo do Banco de Horas € de 36 (trinta e seis)
meses, contados do recebimento provisorio da solucdo implantada.

[11.1.6 - Os produtos deverdo ser entregues, acompanhados da Nota Fiscal-
Fatura respectiva, no Edificio Anexo Il do TCMSP, Av. Professor Ascendino
Reis, 1.130, Portdo A, aos cuidados da Comissdo de Recebimento.

CLAUSULA IV- DOS RECURSOS ORCAMENTARIOS: As despesas deste contrato

oneram no corrente exercicio as dotacdes orcamentarias
77.10.01.032.3014.2009.4490.52 — Equipamentos e Material Permanente, no valor de
R$ 49.740,00 (quarenta e nove mil, setecentos e quarenta reais),

77.10.01.032.3014.2009.4490.39 — Outros Servicos de Terceiros — Pessoa Juridica, no
valor de R$ 26.260,00 (vinte e seis mil, duzentos e sessenta reais),
77.10.01.032.3014.2009.3390.39 - Outros Servigcos de Terceiros — Pessoa Juridica, no
valor de R$ 10.800,00 (dez mil e oitocentos reais) e 10.10.01.032.3024.2100.3390.39 -
Outros Servicos de Terceiros — Pessoa Juridica no valor de R$ 102.500,00 (cento e dois
mil e quinhentos reais), e nos proximos exercicios, a conta da dotacdo orcamentaria
prevista para atender despesas da mesma natureza.

CLAUSULAYV - DA GARANTIA CONTRATUAL: Sera recolhido pela CONTRATADA
o valor de R$ 9.465,00 (nove mil quatrocentos e sessenta e cinco reais), correspondente
a 5% (cinco por cento) do valor contratual, a titulo de garantia, representada por Seguro
Garantia, nos termos do que estabelece o art. 56 da Lei Federal 8.666/93.

V.1 - Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de
gualquer obrigacéo, inclusive a terceiros, a CONTRATADA devera proceder a
respectiva reposi¢cdo no prazo de 5 (cinco) dias Uteis contados da data em que for
notificada pelo CONTRATANTE.
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V.2 - O documento referente a modalidade de fianca bancéaria devera conter
clausula em que seu emitente (banco) renuncie ao beneficio de ordem de que trata
o art. 827 do Cddigo Civil.

V.3 - Apo6s o cumprimento fiel e integral do contrato, a garantia prestada sera
liberada ou restituida & CONTRATADA.

CLAUSULA VI-  DOS DIREITOS E RESPONSABILIDADES DA CONTRATADA

VI.1 - Fornecer equipamentos novos, identificados com selo ou chapa de
identificacdo do fornecedor, sem uso e estar em fase normal de fabricacdo, ou
seja, os componentes que constituam a “solu¢cdo” ofertada devem estar sendo
fabricados normalmente;

VI.2 - Fornecer, juntamente com 0s equipamentos, a documentacdo técnica, a
saber: descricdo geral dos equipamentos (data sheet) e manual de operacdo e
manutencao;

VI.3 - Atender as caracteristicas previstas nos catalogos e especificacbes do
fabricante, tais como: tensdo, corrente, frequéncia, temperatura de operagéao,
umidade relativa, protocolos suportados, interfaces suportadas, facilidades
opcionais, etc;

VI.4 - Atender as normas e padrdes internacionais do OSI, ITU-T e IEEE, quando
aplicaveis;
VI.5 - Fornecer, sem qualquer 6nus adicional para o CONTRATANTE, dentro do

prazo de garantia, quaisquer componentes adicionais necessarios para o perfeito
funcionamento dos equipamentos;

VI.6 - Executar os servicos na forma estabelecida no Anexo |. Os servicos que
prejudiguem o funcionamento normal das atividades do CONTRATANTE deveréo
ser realizados fora do horario comercial, estabelecido de comum acordo entre as
partes.

VI.7 - Ser responsavel por eventuais danos causados aos equipamentos e a
outros bens de propriedade do CONTRATANTE durante a execucédo de servicos;

VI.8 - Responsabilizar-se por todos os tributos e encargos previstos na legislacéo
vigente, inclusive trabalhistas, decorrentes do objeto contratado, obrigando-se a
salda-los na época propria;

VI.9 - Manter atualizadas, durante a vigéncia da contratacdo, todas as condicdes
de habilitacéo e qualificacédo exigidas para esta contratacao.

CLAUSULA VIl - - DOS DIREITOS E RESPONSABILIDADES DO CONTRATANTE

VII.1 - Cabera ao responsavel pela fiscalizacdo do contrato, necessariamente
exercente de func¢des na unidade fiscalizadora dos servicos (Nucleo de Tecnologia
da Informacao), a ser indicado por autoridade competente, na forma do artigo 67
da Lei Federal 8.666/93:

VII.1.1 - Expedir a Ordem para Inicio de Fornecimento, com inicio de
vigéncia a critério do CONTRATANTE;

VII.1.2 - Acompanhar e supervisionar a realizacdo dos servicos pelos
técnicos da CONTRATADA;
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VII.1.3 - Utilizar os equipamentos segundo as instrucdées da CONTRATADA
e suas especificacoes;

VII.1.4 - Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pelos técnicos da CONTRATADA,;

VII.1.5 - Exigir, a qualquer tempo, a comprovacdo das condi¢cdes da
CONTRATADA que ensejaram sua contratacdo, notadamente no tocante a
qualificacéo técnica;

VII.1.6 - Propor a autoridade competente a aplicacdo de penalidades,
mediante caracterizacdo da infragdo imputada a CONTRATADA, como
disposto no art. 54 do Decreto Municipal n° 44.279/03.

VII.1.7 - Propor a autoridade competente a dispensa de aplicacdo de
penalidades & CONTRATADA, como disposto no art. 56 do Decreto
Municipal n® 44.279/03.

VII.2 - Cabera a Comissdo de Recebimento, cujos membros serdo designados por
autoridade competente nos termos do § 8° do art. 15 da Lei Federal 8.666/93.

VII.2.1 - Recebimento provisorio do objeto, mediante recibo;

VII.2.1.1 - O recebimento provisorio consiste em verificar se 0s
equipamentos, softwares e servicos atendem completamente todos
0s quesitos e condi¢cdes do Edital, num periodo de até 5 (cinco) dias
Uteis para testes, compreendendo a comprovacdo do seu perfeito
funcionamento e verificacdo, bem como, se a marca e modelo
correspondem aquelas discriminadas na proposta. Satisfeitas estas
condi¢cBes, a Comissdo de Recebimento emitird o respectivo “Termo
de Recebimento Provisorio”, no prazo maximo de 2 (dois) dias Uteis

VII.2.2 - Receber definitivamente o objeto, mediante recibo, apds o decurso
do prazo de observacdo ou vistoria que comprove a adequacao do objeto
aos termos contratuais, observado o disposto no artigo 69 da Lei Federal
8.666/93;

CLAUSULA VIII - DA RESCISAO: O ajuste podera ser rescindido, independentemente
de interpelacdo judicial ou extrajudicial, nas hipoéteses previstas na Lei Municipal
13.278/02, Decreto Municipal 44.279/03 e da Lei Federal 8.666/93.

CLAUSULA IX - DAS PENALIDADES: O descumprimento das obrigacfes previstas em
lei ou neste instrumento ensejard a aplicacdo das seguintes penalidades a
CONTRATADA, gue poderdo ser aplicadas em conjunto com as sancdes dispostas na
Secao Il, do Capitulo IV, da Lei Federal 8.666/93:

IX.1 Adverténcia:

IX.1.1 A adverténcia sera aplicada em caso de faltas leves, eventos
secundarios, que ndo prejudiqguem a execuc¢ao do contrato.

IX.2 - Multa de 1% (um por cento) por dia de atraso no fornecimento de cada bem,
limitado a 10 (dez) dias uteis, apés o que o fornecimento sera considerado como
definitivamente nao realizado, implicando multa de 20% (vinte por cento), ambas
calculadas sobre o valor do fornecimento, ultrapassado o prazo limite sera
proposta a rescisdo contratual;
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IX.3 - Multa de 0,05% (cinco centésimos por cento) por hora, constatado o atraso
para atendimento de suporte Nivel-1 da Tabela de Criticidade — Anexo I, calculada
sobre o valor total do ajuste.

IX.3.1 - Em caso de reincidéncia, em periodo inferior a 06 meses, 0
percentual acima referido podera ser majorado para 0,07% (sete décimos
por cento).

IX.4 - Multa de 0,03% (trés centésimos por cento) por hora, constatado o atraso
para atendimento de suporte Nivel-2 da Tabela de Criticidade — Anexo I, calculada
sobre o valor total do ajuste.

IX.5 - Multa de 0,02% (dois centésimos por cento) por dia, constatado o atraso
para atendimento de suporte Nivel-3 da Tabela de Criticidade — Anexo |, calculada
sobre o valor total do ajuste.

IX.6 - Multa de 0,2% (dois décimos por cento) por dia, constatado o
descumprimento das obrigacdes relacionadas no Anexo | deste instrumento,
excetuando-se as situacfes onde foram estabelecidas multas especificas, limitada
a 10% (dez por cento), calculada sobre o valor total do ajuste, ap6s o que o
fornecimento podera ser considerado como definitivamente néo realizado.

IX.7 - Multa de 10% (dez por cento) do valor total deste instrumento, caso a
CONTRATADA dé causa a rescisdo do ajuste sem motivo justificado e aceito pelo
CONTRATANTE.

IX.8 - As multas sdo independentes, ou seja, a aplicacdo de uma néo exclui a das
outras, devendo ser recolhidas ou descontadas de pagamentos eventualmente
devidos pelo CONTRATANTE em até 5 (cinco) dias Uteis contados a partir de sua
comunicagdo a CONTRATADA ou, ainda, se for o caso, cobradas judicialmente.

IX.9 - Para fins de atualizacdo monetaria das bases de calculo que servirdo para
aplicacdo das penalidades sera utilizado o indice IPC-FIPE naquelas que
ultrapassarem 30 (trinta) dias, sem que tenham sido recolhidas.

IX.10 - No caso de aplicacdo de eventuais penalidades, sera observado o
procedimento previsto no Capitulo X do Decreto Municipal n° 44.279/03 e na
Secéo Il do Capitulo 4 da Lei Federal n° 8.666/93.

CLAUSULA X - LEGISLACAO APLICAVEL: Leis Federais 8.666/93 e 10.520/02, Lei
Municipal 13.278/02, Decretos Municipais 44.279/03 e 46.662/05 e legislacdo correlata,
cabendo ao CONTRATANTE decidir sobre 0s casos omissos.

CLAUSULA XI - DA TAXA DE SERVICOS RELATIVA A LAVRATURA DO CONTRATO:
Recolhe-se, neste ato, o preco publico relativo a prestacdo de servicos administrativos
no valor de R$ 107,40 (cento e sete reais e quarenta centavos), conforme Decreto
Municipal 54.730/2013.

CLAUSULA XII - DO FORO: Fica eleito o Foro da Comarca desta Capital para solucéo
de quaisquer litigios relativos ao presente ajuste, com renuncia expressa de qualquer
outro por mais privilegiado que seja.
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E, por estarem de acordo, as partes firmam o presente, em duas vias de igual teor.
Séao Paulo, 16 de janeiro de 2014

EDSON SIMOES
Presidente
TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO

ROSANGELA MARTINS
Sécia-Diretora
OS&T COMERCIO E CONSULTORIA DE INFORMATICA LTDA.
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ANEXO | AO TERMO DE CONTRATO N° 01/2014

ESPECIFICACOES TECNICAS

|- OBJETO

Aquisicao de SOLUC}AO DE FIREWALL DPI (DEEP PACKET INSPECTION), com
fornecimento de equipamentos, licencas de uso e vouchers de treinamento, servicos de
instalacdo, configuracdo e suporte técnico 24x7, de acordo com as especificacbes e
condi¢cOes descritas neste ANEXO .

Il — DESCRICAO TECNICA DA SOLUCAO

Em appliance com no maximo 2U de altura, com kit de montagem em rack de 19”.

N&o serdo permitidas solucbes baseadas em sistemas operacionais abertos como Free
BSD, Debian, ou mesmo Linux.

O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou
seja, de um Firewall ndo sendo baseado em plataforma X86 ou equivalente.

A solucdo devera utilizar a tecnologia de Firewall Stateful Packet Inspection com Deep
Packet Inspection (suportar a inspecédo da area de dados do pacote) para filtragem de
trafego IP.

Minimo de 2GB de memadria RAM para maior confiabilidade do sistema.

Sistema Operacional do Tipo “Harderizado” ndo serdo aceitos. Apenas 0s que forem
armazenados em memoria flash.

Fonte de alimentacao interna com operagcao automatica entre 110/220V.

Possuir redundancia do sistema de refrigeracdo do produto (ventilador).
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Devera ser capaz de suportar duas interfaces elétricas de 10 Gbe e no minimo 16
(dezesseis) interfaces 10/100/1000 Base-TX, sendo 12 presentes e fornecidas com o
equipamento. As demais poderdo ser extensiveis. Todas operando em modo
AutoSense, e em modo half/full duplex, com inversdo automatica de polaridade
configuraveis pelo administrador do Firewall para atender os segmentos de seguranca e
rede para:

Segmento WAN, ou externo;

Segmento WAN, secundéario com possibilidade de ativacao de recurso para redundancia
de WAN com balanceamento de carga e WAN Failover por aplicacdo. O equipamento
devera suportar no minimo balanceamento de 4 links utilizando diferentes métricas pré-
definidas pelo sistema;

Segmento LAN ou rede interna,

Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona
desmilitarizada);

Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em alta
disponibilidade;

Segmento ou Zona dedicada para controle de dispositivos Wireless dedicado, com
controle e configuracéo destes dispositivos.

Possuir uma interface de rede dedicada operando em 1Gbps para o gerenciamento do
produto. Seu processamento devera ser de forma isolada ao processamento dos demais
trafegos que passam pelo produto.

Performance de Firewall SPI (Stateful Packet Inspection) devera ser superior a 5.8
Gbps.

Performance para inspec¢éo de Anti-Malware integrado no mesmo appliance deve ser de
1.0 Gbps ou superior. Nao serédo permitidas solu¢cdes baseadas em redirecionamento de
trafego para dispositivos externos ao appliance para analise de arquivos ou pacotes de
dados.

A atualizagdo das assinaturas devera ocorrer de forma automatica sem a necessidade
de intervenc&do humana.
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Deverdo ser fornecidas todas as atualizacdes de Antivirus de Gateway da base de
assinaturas, sem custo adicional, por um periodo de 36 meses (03 anos).

A solucdo de Gateway Antivirus devera suportar analise de pelo menos os protocolos,
CIFS, NETBIOS, HTTP, FTP, IMAP, SMTP e POP3.

Performance de IPS deve ser de 1.8 Gbps ou superior. Ndo serédo permitidas solucbes
baseadas em redirecionamento de trafego para dispositivos externos ao appliance para
analise de arquivos ou pacotes de dados.

A atualizacdo das assinaturas devera ocorrer de forma automatica sem a necessidade
de intervencdo humana.

Deverao ser fornecidas todas as atualizacdes para a base de assinaturas do IPS, sem
custo adicional, por um periodo de 36 meses (03 anos).

Performance de VPN IPSEC (3DES & AES 256) devera ser de 2.8 Gbps, ou superior.

Capacidade minima de conexdes suportadas simultaneamente, em modo Firewall,
devera ser de 480.000, ou superior.

Capacidade minima de conexdes suportadas em modo DPI (analise profunda de
pacotes com os servicos IPS, Anti-Malware, Antivirus e AntiSpyware ativos) devera ser
de 250.000, ou superior.

Devera suportar no minimo 55.000 novas conexdes por segundo.

Devera suportar no minimo 512 interfaces de vlan (802.1q) suportando a definicao de
seus enderecos IP através da interface gréfica.

Devera suportar no minimo 1.200 tuneis VPN IPSEC do tipo site-to-site, sendo que as
licencas ja devem estar inclusas.

Devera suportar no minimo 500 tuneis VPN IPSEC do tipo client-to-site, sendo que as
licencas ja devem estar inclusas, com a possibilidade de chegar a 3000 tdaneis no futuro,
através da adicao de licencas extras.
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Devera suportar no minimo 2 conexdes clientes do tipo SSL sem custo e 30
licencas/conexdes futuras baseadas em licenciamento adicional.

O equipamento deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL,
onde o mesmo deverd ser descriptografado de forma transparente a aplicacéo,
verificadas possiveis ameacas e entdo criptografa-lo novamente e envia-lo ao seu
destino caso ndo contenha ameacas ou vulnerabilidades e ndo viole as regras de
controle estipuladas.

A performance minima para esta funcionalidade devera ser de 450 Mbps.

N&o deve possuir limitagcéo logica na capacidade de hosts.

Deveré suportar no minimo 1.000 usuarios simultaneos autenticados com servigos ativos
e identificados passando por este dispositivo de seguranca. Politicas baseadas por
grupos de usuarios deverado ser suportadas por este dispositivo.

Devera possuir porta console (serial) para possiveis manutencdes no produto.
Configuracdes basicas via interface CLI como suporte a comandos para debug deverdo
ser suportadas por esta interface.

Deve possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP e servicos
como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino;

Deve possibilitar o controle sobre aplicac6es de forma granular com criacao de politicas
sobre o fluxo de dados de entrada, saida, ou ambos e:

Devem ser aplicados por usudrio e por grupo e€;

Associando sua acao a politicas de horarios e dias da semana €;

Podem ser associados a enderecamento IP baseados em sub-redes e;

Permitindo a restricdo de arquivos por sua extenséo e bloqueio de anexos através de
protocolos SMTP e POP3 baseado em seus nomes ou tipos mime.
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Deve prover matriz de horarios que possibilite o bloqueio de servicos com granularidade
baseada em horas, minutos, dias, dias da semana, més e ano que a acdo devera ser
tomada.

O appliance deve permitir a utilizacdo de politicas de Antivirus, AntiSpyware, IPS/IDP e
filtro de Conteddo por segmentos (todos os servigcos devem ser suportados no mesmo
segmento) por zonas de acesso ou atravées de VLANS.

Deve possuir flexibilidade para liberar aplicacbes da inspecao profunda de pacotes, ou
seja, excluir a aplicacdo da checagem de IPS, Gateway Antivirus/AntiSpyware.

Possibilitar o controle do trdfego para os protocolos GRE, H323 Full v1-5, suporte a
tecnologia a gatekeeper, SIP e IGMP baseados nos enderecos origem e destino da
comunicagéo.

Controle e gerenciamento de banda para a tecnologia VolP sobre diferentes segmentos
de rede/seguranca, com inspec¢ao profunda de seguranca sobre este servico.

Possibilitar o roteamento de trafego IGMP versdo 3 em suas interfaces e zonas de
seguranca.

Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing) através da
especificacdo da interface de rede pela qual uma comunicacdo deve se originar.

Prover mecanismos de protecdo contra ataques baseados em “DNS Rebinding’,
protegendo contra codigos embutidos em paginas Web com base em Java Script, Flash
e base Java com “malwares”. O recurso devera prevenir atagues e analises aos
seguintes enderecos:

Node-local address 127.0.0.1;

Link-local address 169.254.0.0/24;

Multicast address 224.0.0.0/24;

Host que pertence ha alguma das subnets conectadas a: LAN, DMZ ou WLAN.
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Prover servidor DHCP Interno, suportando mdultiplos escopos de enderecamento para a
mesma interface e a funcionalidade de DHCP Relay.

Prover a capacidade de encaminhamento de pacotes UDPs multicast/broadcast entre
diferentes interfaces e zonas de seguranca como IP Helper, suportando os protocolos e
portas:

Time service—UDP porta 37;

DNS—UDP porta 53;

DHCP—UDP portas 67 e 68;

Net-Bios DNS—UDP porta 137;

Net-Bios Datagram—UDP porta 138;

Wake On LAN—UDP porta 7 e 9;

MDNS—UDP porta 5353.

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos
FTP, Real Audio, Real Video, SIP, RTSP e H323, mesmo quando acessados por
maguinas através de conversdo de enderec¢os. Este suporte deve funcionar tanto para
acessos de dentro para fora quanto de fora para dentro.

Implementar mecanismo de sincronismo de horario através do protocolo NTP. Para
tanto o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP distintos,
com a configuracédo do tempo do intervalo de pesquisa.

Prover mecanismo de conversédo de enderecos (NAT), de forma a possibilitar que uma
rede com enderecos reservados acesse a Internet a partir de um Unico endereco IP e
possibilitar também um mapeamento 1-1 de forma a permitir com que servidores
internos com enderecos reservados sejam acessados externamente através de
enderecos validos.
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Permitir, sobre o recurso de NAT, o balanceamento interno de servidores e suas
aplicacdes, sem a necessidade de insercdo de equipamentos externos (switches), que
atuam entre as camadas 4 (quatro) e 7 (sete) do modelo ISO/OSI.

Possuir mecanismo que permita que a conversdo de enderecos (NAT) seja feita de
forma dependente do destino de uma comunicacéo, possibilitando que uma méquina, ou
grupo de maquinas, tenham seus enderecos convertidos para enderecos diferentes de
acordo com o endereco destino.

Possuir mecanismo que permita conversao de portas (PAT).

Possuir gerenciamento de trafego de entrada ou de saida, por servicos, enderecos IP e
regra de Firewall, permitindo definir banda minima garantida e maxima permitida em
porcentagem (%) para cada regra definida.

Possuir controle de niamero maximo de sessdes TCP, prevenindo a exaustdo de
recursos do appliance e permitindo a definicdo de um percentual do namero total de
sessdes disponiveis que podem ser utilizadas para uma determinada conexao definida
por regra de acesso.

Implementar 802.1p e classe de servicos CoS (Class of Service) de DSCP
(Differentiated Services Code Points).

Permitir remarcacao de pacotes utilizando TOS e/ou DSCP.

Possuir suporte ao protocolo SNMP versdes 2 e 3.

Possuir suporte a log via syslog.

Possuir roteamento RIP e OSPF, com configuracéo pela interface grafica.

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servicos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key,
Certificados digitais e XAUTH client authentication.
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Permitir a definicho de um gateway redundante para terminacdo de VPN no caso de
queda do priméario.

Permitir que sejam criadas politicas de roteamentos estéaticos utilizando IPs de origem,
destino, servigcos e a propria VPN como parte encaminhadora deste trafego sendo este
visto pela regra de roteamento, como uma interface simples de rede para
encaminhamento do trafego.

Permitir a criacdo de perfis de administracéo distintos, de forma a possibilitar a defini¢cdo
de diversos administradores para o Firewall, cada um responsavel por determinadas
tarefas da administracao.

Possuir mecanismo que permita a realizacdo de copias de seguranca (backups) e sua
posterior restauracdo remotamente, através da interface gréfica, sem necessidade de se
reinicializar o sistema.

Possuir mecanismo para possibilitar a aplicacdo de correcbes e atualizagdes para o
Firewall remotamente através da interface gréfica.

Permitir a visualizagcdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do Firewall.

Permitir a geracao de graficos em tempo real, representando os servicos mais utilizados
e as maquinas mais acessadas em um dado momento.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagdes
mais utilizadas, os usuarios que mais estdo utilizando estes recursos informando sua
sessao, total de pacotes enviados, total de bytes enviados, e média de utilizacdo em
Kbps, URLs acessadas e ameacas identificadas.

Permitir a visualizacdo de estatisticas do uso de CPU do appliance através da interface
grafica remota em tempo real.

Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Ativo e
Ativo/Standby, com as implementacdes de Fail Over e Load Balance, sendo que na
implementacdo de Load Balance o estado das conexdes e sessbes TCP e UDP devem
ser replicados sem restricbes de servicos como, por exemplo, trafego multicast.
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N&o serdo permitidas solucdes de cluster (HA) que facam com que o equipamento (S)
reinicie ap6s qualquer modificacdo de parametro/configuracdo que seja realizada pelo
administrador.

O recurso de Alta Disponibilidade devera ser suportado em modo Bridge.

Possuir Mecanismo de IPS / IDS, com suporte a pelo menos 3.500 assinaturas de
ataques, aplicacdes ou servigos, completamente integrados ao Firewall.

Possuir interface orientada a linha de comando para a administragéo do Firewall a partir
do console ou conexdo SSH, permitindo multiplas sessdes simultaneas.

Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configurac@o dos browsers das maquinas clientes.

Controlar o uso dos servi¢os de Instant Messengers como MSN, YAHOO, Google Talk,
ICQ, de acordo com o perfil de cada usuario ou grupo de usuarios, de modo a definir,
para cada perfil, se ele pode ou néo realizar download e/ou upload de arquivos, limitar
as extensdes dos arquivos que podem ser enviados/recebidos, e permissdes e bloqueio
de sua utilizacdo baseados em horarios pré-determinados pelo administrador, sera
obrigatdrio para este item.

Capacidade para realizar filtragens/inspe¢cdes dentro de portas TCP conhecidas, por
exemplo porta 80 http, buscando por aplicacdes que potencialmente expde o ambiente
como: P2P, Kazaa, Morpheus, BitTorrent ou messengers.

Suportar recurso de autenticacao Unica para todo o ambiente de rede, ou seja, utilizando
a plataforma de autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada
usuario devera ser obtido automaticamente através de regras no Firewall DPI (Deep
Packet Inspection) sem a necessidade de uma nova autenticacdo, como por exemplo,
para os servi¢cos de navegacao a Internet atuando assim de forma toda transparente ao
usuario. Servicos como FTP, HTTP, HTTPS devem apenas consultar uma base de
dados de usuéarios e grupos de servidores 2000/2003/2008 ou superior com AD.

Devem ser fornecidos os equipamentos necessarios e suficientes para implementacao
de todas as caracteristicas descritas nesse documento, funcionando em modo de Alta
Disponibilidade, ou seja, devem ser fornecidos no minimo 2 equipamentos atuando em
Alta Disponibilidade.
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CERTIFICACOES: Possuir certificagdes ICSA para Firewall, VPNC e ICSA para
Antivirus.

AUTENTICACAO:

Prover autenticacdo de usuarios para os servicos Telnet, FTP, HTTP, HTTPS e Gopher,
utilizando as bases de dados de usuarios e grupos de servidores NT e Unix, de forma
simultanea;

Permitir a utilizacdo de LDAP, AD e RADIUS;

Permitir o cadastro manual dos usuarios e grupos diretamente na interface de geréncia
remota do Firewall, caso onde se dispensa um autenticador remoto para 0 mesmo;

Permitir a integracdo com qualquer autoridade certificadora emissora de certificados
X509 que seguir o padrao de PKI descrito na RFC 2459, inclusive verificando as CRLs
emitidas periodicamente pelas autoridades, que devem ser obtidas automaticamente
pelo Firewall via protocolos HTTP e LDAP;

Permitir o controle de acesso por usuario, para plataformas Windows Me, NT, 2000,
2000, XP e Windows 7 ou superior de forma transparente, para todos os servigos
suportados, de forma que ao efetuar o logon na rede, um determinado usuario tenha seu
perfil de acesso automaticamente configurado;

Possuir perfis de acesso hierarquicos;

Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo independente ao
endereco IP da maquina que o usudario esteja utilizando;

Suportar padrdo IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer
canais de criptografia com outros produtos que também suportem tal padréo;

Suportar a criagao de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas
redes com endereco invalido possam se comunicar através da Internet.

WWW:
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Possuir médulo integrado ao mesmo Firewall DPI (Deep Packet Inspection) para
classificacao de paginas web com categorias pré-definidas, com mecanismo de
atualizacdo automatica;

Deverao ser fornecidas licencas de Filtro de Conteudo com validade de 03 anos para
cada equipamento e quantidade de usuarios ilimitada, a contar da data de sua ativacao;

Controle de conteudo filtrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel;

Capacidade de submisséo instantanea de novos sites e palavras chaves;

Permitir a classificagcdo dindmica de sites Web, URLs e dominios;

Suporte a filtragem para as seguintes categorias: violéncia, nudismo, pornografia, armas,
odio / racismo, cultos / ocultismo, drogas / drogas ilegais, crimes / comportamento ilegal,
educacdao sexual, jogos, alcool / tabagismo, contetdo adulto, contedado questionavel,
artes e entretenimento, bancos / e-trading, chat, negécios e economia, tecnologia de
computadores e Internet, e-mail pessoal, jogos de azar, hacking, humor, busca de
empregos, newsgroups, encontros pessoais, restaurantes / jantar, portais de busca,
shopping e portais de compras, MP3, download de software, viagens e WEB hosting;

O administrador de politica de seguranca podera definir grupos de usuarios e diferentes
politicas de filtragem de sites WEB, personalizando quais categorias deverao ser
bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou
retirar acesso a dominios especificos da Internet;

O administrador de politica de seguranca podera personalizar quais zonas de seguranca,
em cada um dos Firewalls da rede, terdo aplicadas as politicas de filtragem de WEB, e
de maneira centralizada;

O administrador podera adicionar filtros por palavra-chave de modo especifico e
individual em cada um dos Firewalls da rede, de forma centralizada;

A politica de Filtros de conteudo devera ser baseada em horario do dia e dia da semana;

Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja, utilizando
a plataforma de autenticacéo atual que pode ser de LDAP ou AD; o perfil de cada
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usuario devera ser obtido automaticamente para o controle das politicas de Filtro de
Conteudo sem a necessidade de uma nova autenticacao;

Possibilitar a filtragem da linguagem Java script e de applets Java e Active-X em paginas
WWW, para o protocolo HTTP;

Deverao ser fornecidas todas as atualizacdes de software assim como a atualizagcéo da
base de conhecimento (URLs categorizadas), sem custo adicional, por um periodo de 36

meses (03 anos).
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CONSOLE DE ADMINISTRACAO E LOGS:

A solucdo deve incluir uma Console de Administracéo e Logs, que deverd ser fornecida a
parte do equipamento. Caso seja necessario um servidor (Hardware) para execucédo da
Console de Administracdo e Logs, 0 mesmo deverd ser incluido e seu tamanho méaximo
de 2 us. Serdo aceitas consoles que executem em ambiente de virtualizacdo VMware,
sendo que nesse caso devera ser utilizada a estrutura VMware do TCMSP;

Permitir a visualizacdo em tempo real de todas as conexdes TCP e sess6es UDP que se
encontrem ativas através do Firewall e a remoc¢ao de qualquer uma destas sessdes ou
conexoes;

Permitir a geracao de graficos em tempo real, representando os servicos mais utilizados
e as maquinas mais acessadas em um dado momento;

Permitir a visualizacédo de estatisticas do uso de CPU, memodria da maquina onde o
Firewall est4 rodando e trafego de rede em todas as interfaces do Firewall através da
interface gréafica remota, em tempo real e em forma tabular e grafica;

Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML: maquinas mais acessadas, servicos mais utilizados, usuarios que mais
utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas (em
caso de existéncia de um filtro de conteddo Web), maiores emissores e receptores de e-
mail;

Possibilitar a geracao de pelo menos os seguintes tipos de relatério com cruzamento de
informacdes, mostrados em formato HTML: maquinas acessadas X servi¢cos
bloqueados, usuarios X URLs acessadas, usuarios X categorias Web bloqueadas (em
caso de utilizacdo de um filtro de conteado Web);

Possibilitar o registro de toda a comunicacao realizada através do Firewall, e de todas as
tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;

Prover mecanismo de consulta as informacdes registradas, integrado a interface de
administracao;

Possibilitar o armazenamento de seus registros (log e/ou eventos):

Cod - 038 (Verséo 03) Avenida Prof. Ascendino Reis, 1.130 CEP.: 04027000, Séo Paulo Pagina 20 de 29
TEL. PABX (11) 5080-1000, FAX (11) 5572-9632, TELEX 23499



TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

Possibilitar a analise dos seus registros (log e/ou eventos) por pelo menos um programa
analisador de log disponivel no mercado;

Possuir sistema de respostas automaticas que possibilite alertar imediatamente o
administrador através de e-mails, janelas de alerta na interface grafica, execucao de
programas ou envio de Traps SNMP;

Possuir mecanismo que permita inspecionar o trafego de rede em tempo real (sniffer) via
interface gréafica, podendo opcionalmente exportar os dados visualizados para arquivo
formato PCAP e permitindo a filtragem dos pacotes por protocolo, endereco IP origem
e/ou destino e porta IP origem e/ou destino, usando uma linguagem textual,

Permitir a visualizacéo do trafego de rede em tempo real tanto nas interfaces de rede do
Firewall quanto nos pontos internos do mesmo: anterior e posterior a filtragem de
pacotes, onde o efeito do NAT (traducao de enderecos) € eliminado.

lIl — SERVICOS DE INSTALACAO E ENTREGA

O equipamento devera ser entregue embalado, sendo novo e de primeiro uso, nao
contendo nenhum tipo de violacdo na embalagem e com garantia do fabricante com o
prazo minimo de 36 (trinta e seis) meses.

A embalagem so6 podera ser aberta pela CONTRATADA e na sede do CONTRATANTE
no momento da instalagcdo, como garantia de que o lacre nao foi rompido ou adulterado
durante o transporte.

Junto ao equipamento deverdo ser entregues 0s softwares, itens de acessorios de
hardware incluindo (mas n&o se limitando a) cabos, conectores, interfaces, suportes,
drives de controle e programas de configuracdo, conforme especificacdes constantes
neste Anexo |, necessarios para o perfeito funcionamento da solucao.

O prazo maximo para a entrega dos equipamentos é de até 45 (quarenta e cinco) dias,
contados a partir da emissédo da Ordem de Inicio de Fornecimento.

Devera ser entregue toda a documentacgéo técnica original, contendo manuais, guias de
instalacdo, esquema de energizacdo e tipos de conectores, consumo por circuito, e
tensédo utilizada pelo equipamento.
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A CONTRATADA devera entregar o equipamento, as licencas de software, e seus
componentes necessarios. Devera instalar, configurar e realizar testes para identificar o
perfeito funcionamento da solucéo.

Na primeira reunido técnica, apos assinatura do CONTRATO, prevista para até 05
(cinco) dias Uteis ap0s este evento, devem ser apresentados 0s seguintes itens:

Designar e apresentar um gerente técnico para representar a CONTRATADA perante o
CONTRATANTE em questdes de ordem técnica;

Elaborar cronograma do Plano de Implantacéo, contemplando as atividades que
necessitem ser realizadas em dias Uteis e ndo Uteis, (instalacdo, configuracéo e
integracdo da solucéo) incluindo, no minimo, as seguintes fases do projeto:
Planejamento, Instalacéo, Configuragéo, Testes e Validacao funcional. Os servigos que
prejudiguem o funcionamento normal das atividades do CONTRATANTE deveréo ser
realizados fora do horario comercial, estabelecido de comum acordo entre as partes;

Indicar recursos a serem alocados, e as pessoas que serdo envolvidas no projeto como
um todo;

Apresentar 0s principais riscos e maneiras de mitiga-los;

Levantar os pré-requisitos necessarios para o inicio do projeto.

As informacgdes contidas no Plano de Implantacdo da Solucédo deverdo ser escritas de
maneira clara e objetiva, assim como 0s Sservicos propostos.

No cronograma, para cada fase do projeto, deverdo indicar os dias necessarios para as
atividades contidas na fase.

As atividades deverédo ser realizadas nos dias e horarios explicitos no cronograma,
podendo contemplar dias ndo Uteis, com supervisdo técnica de pelo menos 01 (um)
responsavel da CONTRATANTE, havendo necessidade de validacdo do responséavel
técnico da CONTRATADA.

Sempre que houver alteracdo do cronograma, uma nova versao devera ser
imediatamente encaminhada a CONTRATANTE, com respectivo relatério de impacto, e
justificativa da mudanca, que sera ou ndo aceito, a critério da CONTRATANTE.
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Qualquer alteracao no corpo técnico ou gerencial da CONTRATADA nao podera afetar o
cronograma, tampouco a qualidade dos produtos contratados.

A CONTRATADA deverd realizar a transferéncia de conhecimento da instalacdo dos
equipamentos e acessorios contento, no minimo, os seguintes topicos: Caracteristicas
do equipamento, Conceitos de Zona, Objetos e NAT, Balanceamento e Alta
disponibilidade de Link WAN, Roteamento Inteligente, Conceitos de VPN,VPN Site
a Site e Client to Site, VPN Baseado em Roteamento, SSL VPN, Métodos de
autenticacao suportados pelo Appliance, Filtro de Navegacdo, Autenticacdo Unica
através de Single Sign-On, Integracdo com Active Directory, UTM (Gerenciamento
Unificado de Ameacas),Discutindo Conceitos de Antivirus de Gateway , IPS
(Servico de Prevencao de Intrusos), Firewall de Aplicacfes. Esse material devera
ser entregue em midia.

A CONTRATADA deveré elaborar, depois de finalizados os trabalhos, e para o aceite
final, relatério final com 01 (uma) copia impressa e também 01 (uma) copia em CD-
ROM/DVD-ROM, apresentando no minimo o0s seguintes itens:

Confirmacao de todos 0s requisitos necessarios para o perfeito funcionamento dos
servicos, e do hardware;

Confirmacao da presenca de softwares, manual de instalagdo, manual de operacao, e
manual de manutencao;

Documentacao de todas as configuragdes efetuadas na solugéo, assim como todas as
regras configuradas — As-built;

Confirmacéo do perfeito funcionamento do hardware e do software para a solucdo como
um todo;

A identificacdo da instalacéo, cabeamento, etiguetagem, condi¢cdes das tensdes de
alimentacao e demais informacdes identificadoras da instalacéo;

Copia do Termo de Aceite Final do Projeto.

A CONTRATADA deverd concluir o projeto (instalagdo, configuragdo e integracao)
dentro do prazo maximo de 30 (trinta) dias corridos, contados a partir da entrega total
dos equipamentos e softwares que compdem a solugdo, sem interrupcdo dos servigos
ativos na CONTRATANTE.
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IV - REQUISITOS PARA A CONTRATADA

Os técnicos da equipe de implementacdo deverdo ser certificados em administracao,
customizagdo, parametrizacdo, configuracdo e suporte da ferramenta ofertada na
proposta, com apresentacao do correspondente documento de certificacdo de todos, em
versdo original, ou copia autenticada. A certificacdo deve corresponder a versdo do
produto ofertado.

Possuir pelo menos 02 (dois) técnicos, que deverdo ser 0s responsaveis técnicos pelo
atendimento & CONTRATANTE, dentro do seu quadro efetivo de funcionarios; ou que
conste no Contrato Social da Empresa, devendo neste caso ser fornecida uma coépia
autenticada do mesmo, ou Ficha de empregado, ou contrato de trabalho, sendo possivel
a contratacdo de profissional autbnomo que preencha os requisitos e se responsabilize
tecnicamente pela execucao dos servigos.

A Empresa CONTRATADA devera fornecer a CONTRATANTE o Projeto de
Implementacdo, onde deverdo constar procedimentos de validacdo para cada fase de
implantacdo, seguindo as melhores praticas do fabricante e recomendando ac¢des para
correcdo de possiveis inconformidades, bem como Cronograma detalhado de
Atividades. O cronograma detalhado devera ser aprovado em comum acordo entre a
CONTRATADA e a CONTRATANTE.

Devera ser apresentado documento emitido pelo fabricante do equipamento ofertado,
declarando que a proponente é sua revenda autorizada, estando apta a comercializar,
instalar, configurar e prestar manutencdo na solu¢cdo do equipamento ofertado,
devidamente assinado.

A CONTRATADA devera apresentar atestado(s) de capacidade técnica fornecido por
pessoa juridica de direito publico ou privado, que comprove ter fornecido equipamentos,
servicos e licengas compativeis ao objeto deste certame.

V — SUPORTE TECNICO 24x7

A Contratada obriga-se a garantir a qualidade da solucdo implantada e a realizagéo dos
servicos de suporte técnico pelo prazo de 36 (trinta e seis) meses, a contar da
implantacéo total do projeto.
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A Contratada ficara obrigada a garantir e a prestar assisténcia técnica, sem custos
adicionais, contra defeitos de fabricacdo, pelo prazo minimo de 36 (trinta e seis) meses
a contar da implantacao total do projeto.

O suporte técnico sera acionado em caso de qualquer indisponibilidade da solucéo
devendo ter como objetivos de atendimento os indices de criticidade a seguir:

Cod - 038 (Verséo 03) Avenida Prof. Ascendino Reis, 1.130 CEP.: 04027-000, & Paulo Pagina 25 de 29
TEL. PABX (11) 5080-1000, FAX (11) 5572-9632, TELEX 23499




TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

Criticidade Descricao Atendimento Tempo de solucéo

Sistema parado ou
produto inoperante com
impacto nas operacdes

criticas de negocio. Parte
substancial dos dados
essenciais corre risco de
Severidade perda~ou corru.p(;éo.
Operacdes relacionadas
1 (Alta) -
ao negocio foram
afetadas, falha que
compromete a integridade
geral do sistema ou dos
dados. Exemplo: servico
inativo, por falha ou
configuragéo de Software

Em até 1 hora.

2Ax7 Em até 03 horas

Alto impacto no ambiente
de producao ou grande
restricdo de
funcionalidade. Ocorreu
um problema no qual um
recurso importante foi
. gravemente danificado.
Severidade As operacdes podem )

2 continuar de forma Em ate 2 Em até 04 horas
(Média/Alta limitada, embora a horas 24x7
) produtividade, a curto
prazo, possa ser afetada
negativamente. Exemplo:

Servidor ndo responde a
comandos ou responde
com resultados
inesperados.

No mesmo dia
ou no préximo
dia util
comercial

Demais problemas que
nao afetem diretamente o
ambiente de producéo.

Severidade

3 (Baixa) Em até 24 horas
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Deve possibilitar a abertura de chamados de suporte, para no minimo, 0s seguintes
métodos: via telefone (0800 ou ligagéo local Sdo Paulo), ou via e-mail.

Todos os prazos para atendimento comecardo a ser contados a partir da abertura do
chamado, independentemente deste ter sido feito via telefone, ou via e-mail.

Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servigos sem restri¢coes.

Os servicos de atendimento para chamados de severidades 1 e 2 ndo podem ser
interrompidos até o completo restabelecimento de todas as funcbes do sistema
paralisado (indisponivel), mesmo que para isso tenham que se estender por periodos
noturnos e dias nao uteis (sabados, domingos e feriados).

Nos casos em que as manutencdes necessitarem de paradas da solucdo, o
CONTRATANTE devera ser imediatamente notificado para que se proceda a aprovacao
da manutencdo, ou para que seja agendada nova data, a ser definida pelo
CONTRATANTE, para execucgéao das atividades de manutencéao.

VI = BANCO DE HORAS

A CONTRATANTE podera solicitar suporte técnico, quando da necessidade de
aprimoramento da solucdo, ou adequacdo de novas versdes, ou qualquer outra
necessidade que nao conste do escopo final do projeto, sendo que a quantidade de
horas utilizadas, serdo previa e formalmente ajustadas entre o TCMSP e a
CONTRATADA, e serao utilizadas as horas previstas abaixo, as quais seréo faturadas
pela CONTRATADA, no més seguinte a sua efetiva utilizacao:

40 (Quarenta) horas técnicas a serem prestadas em horario comercial, de segunda a
sexta-feira;

60 (sessenta) horas técnicas a serem prestadas fora do horario comercial, inclusive
sdbados, domingos e feriados.

Os servigcos serdo prestados em conformidade com as ordens de servigos (OS) a serem
emitidas para sua execuc¢ao. As Ordens de Servico poderdo atender demandas pontuais
ou servicos continuados, de acordo com planejamento realizado pela equipe do
TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO, em conjunto com a equipe
da Contratada.
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Toda solicitacdo, via e-mail ou contato telefénico, de Suporte técnico devera ser
retornada no prazo maximo de 24 horas ap0s 0 seu respectivo registro, entendido este
retorno como um contato inicial para fins de definicdo da forma de tratamento da
demanda apresentada, e a respectiva Ordem de Servico.

Todas as funcbes e atividades desempenhadas pela empresa Contratada deverao ter
como preocupacdo primaria, a transferéncia do conhecimento a equipe técnica do
TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO designada a acompanhar

cada atividade.

Entende-se por transferéncia de conhecimento, a passagem de conhecimento técnico
para os técnicos do TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO, de todas
as atividades desenvolvidas, relativas a cada Ordem de Servigco executada, visando
aprimorar os conhecimentos da tecnologia utilizada e maximizar a utilizacdo das
funcionalidades.

VIl = TREINAMENTOS

A CONTRATADA devera fornecer Vouchers de Treinamento para cursos oficiais,
necessarios para a implantacdo, operacdo, manutencdo e configuracdo das
funcionalidades da Solucédo adquirida, para a capacitacdo de 02 servidores do TCMSP,
a serem ministrados pelo fabricante, ou por parceiros credenciados.

VIl = PRAZOS

Os prazos serdo contados a partir da emissdo da Ordem de Inicio de Fornecimento,
assim distribuidos:

Entrega dos Equipamentos e Softwares que compdem a Solucao: até 45 (quarenta e
cinco) dias;

Servigos de Implementacédo: até 30 (trinta) dias, apos a Entrega dos Equipamentos e
Softwares;

Vouchers de Treinamento: até 20 (vinte) dias, ap0s a Entrega da Solucao.
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Obs. Os servicos de implementacdo deverdo ser executados de forma a nao
comprometer os ambientes de producdo durante o periodo de funcionamento do
TCMSP, ou seja, de segunda a sexta, das 7 as 19 horas.

IX — PAGAMENTOS

A Entrega dos Equipamentos e Softwares que compdem a Solugéo sera paga em até 15
dias, apos a finalizacdo da Entrega;

Os Servicos de Implementacdo contratados serdo pagos em até 15 dias, apos a sua
finalizacao;

Os Treinamentos serdo pagos em até 15 dias, ap0s a sua realizagao;

As Horas do Banco de Dados serdo pagas, em até 15 dias, depois de faturadas pela
CONTRATADA, no més seguinte a sua efetiva utilizacao.
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