TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

TERMO DE CONTRATO: N° 08/2018

CONTRATANTE: TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO
PAULO

CONTRATADA: SERASA S/A

OBJETO DO CONTRATO: Aquisicao de Certificados A3 e-CPF em Token

VALOR CONTRATUAL.: R$ 12.568,92

VIGENCIA: 36 (trinta e seis) meses

DOTACAO: 10.10.01.032.3024.2100.3390.39

PROCESSO TC: N° 72.001.817/18-99

O TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO
PAULO, CNPJ 50.176.270/0001-26, com endereco na Av. Prof. Ascendino Reis 1.130 —
S&o Paulo/SP, neste ato representado por seu Presidente, JOAO ANTONIO DA SILVA
FILHO, doravante denominado CONTRATANTE, e a SERASA S/A, CNPJ n°
62.173.620/0001-80, com endereco na Alameda dos Quinimuras, 187, Sado Paulo/SP,
neste ato representada por seus procuradores, MAURICIO SCHUEFTAN
BALASSIANO, portador da cédula de identidade RG n° XXX e inscrito no CPF/MF sob
n® XXX e BRUNO PAZ KAUFMANN, portador da cédula de identidade RG n® XXX e
inscrito no CPF/MF sob n° XXX, conforme autorizacdo constante do processo em
epigrafe, doravante denominada CONTRATADA, celebram este Contrato, decorrente
da ata de registro de precos n°® 03.05/17 lavrada com a EMPRESA DE TECNOLOGIA
DA INFORMACAO E COMUNICAGCAO DO MUNICIPIO DE SAO PAULO — PRODAM-
SP — S/A decorrente da licitacdo na modalidade PREGAO ELETRONICO n° 03.003/17,
conforme o edital da licitacdo, seus anexos e a proposta formulada pela
CONTRATADA, que integram, para todos os efeitos, o presente Contrato, bem como
as seguintes clausulas:

CLAUSULA | - DO OBJETO: O presente contrato tem por objeto a aquisicdo de
Certificados A3 e-CPF em Token, conforme descricbes constantes no Termo de
Referéncia — Anexo | deste instrumento.

CLAUSULA 1l - OBRIGACOES DA CONTRATADA
[I.1 - Constitui obrigacdes da CONTRATADA:

a) Cumprir fielmente todas as obrigacdes estabelecidas no Termo de
Referéncia — Anexo | deste instrumento, garantindo a qualidade dos
servigos prestados;

b) Manter durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificagao
exigidas no momento da contratacao.
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CLAUSULA lll-  VIGENCIA CONTRATUAL

1.1 - O contrato tera vigéncia de 36 (trinta e seis) meses, contados da data de
sua assinatura, podendo ser prorrogado por até 02 (dois) periodos de até 12
(doze) meses, até o limite de 60 (sessenta) meses, conforme dispde o inciso II,
do artigo 57, da Lei Federal n°® 8.666/93.

1.2 - Qualquer alteracdo, prorrogacdo e/ou acréscimos no decorrer deste
contrato sera objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

[11.3 - O preco podera ser reajustado apés um ano da data da apresentacdo da
proposta (més de referéncia abril/17— lo), limitado a variacdo do IPC-FIPE
ocorrida entre o0 més de referéncia de precos ou o més do Ultimo reajuste
aplicado e o més de aplicacao do reajuste.

1.4 - A empresa CONTRATADA devera manifestar-se quanto a pretensao de
reajuste nos precos, em, no maximo, 10 (dez) dias uteis do vencimento do
periodo inicial da vigéncia.

CLAUSULA IV - PRECO E DA DOTACAO ORCAMENTARIA
IV.1- A CONTRATANTE pagara a CONTRATADA os valores conforme tabelas

abaixo:
TABELA DE PRECOS e QUANTIDADES

Ite - Quantidade |  preco

m Descricéo Unit. R$ Total R$
2.4 | Certificados A3 e-CPF em Token 273 R$46,04 R$12.568,92
PRECO TOTAL R$ 12.568,92

IV.2 - O valor total do presente contrato € de R$ 12.568,92 (doze mil quinhentos
e sessenta e oito reais e noventa e dois centavos).

IV.3 - No valor acima ja estéo incluidos todos os tributos e encargos de qualquer
espécie que incidam ou venham a incidir sobre o preco do presente contrato.

IV.4 - As despesas resultantes do presente instrumento correrdo por conta dos
recursos constantes da dotagcdo orcamentaria 10.10.01.032.3024.2100.3390.39 —
Outros Servicos de Terceiros - PJ, e nos préximos exercicios, a conta da dotacao
orcamentaria prevista para atender despesas da mesma natureza.

CLAUSULA V - SERVICOS DE SUPORTE E GARANTIA

V.1 - A CONTRATADA devera disponibilizar telefone do tipo 0800 ou telefone
com tarifa local (DDD 011) com atendimento minimo dentro do horario comercial
(8:00 as 18:00h) de segunda a sexta-feira, para prover suporte aos usuarios de
manuseio do certificado e instalacao das leitoras/cadeias/certificados.

V.2 - Os kits (cartdo + leitora) deverdo possuir garantia minima de 1 ano
(contado a partir do seu fornecimento), exceto em se tratando de mau uso.

V.3 - Os tokens deverdo possuir garantia minima de 1 ano contado a partir do
seu fornecimento, exceto em se tratando de mau uso.

Cod - 038 (Verséo 03) Avenida Prof. Ascendino Reis, 1.130 — CEP 04027-000 — Séo Paulo/SP Pagina 2 de 15

TEL. PABX (11) 5080-1000 — FAX (11) 5572-9632



TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

V.4- O mau uso das senhas PIN, PUK e de REVOGACAO exclui o
acionamento da garantia.

V.5 - Em caso de necessidade de substituicdo dos kits e tokens por problemas
técnicos, a CONTRATADA devera substitui-los em até 5 dias Uteis ao registro do
acionamento da garantia.

V.5.1- A emissdo do novo certificado em token ou cartdo que forem
substituidos pela garantia, deverd ser feita sem qualguer custo a
CONTRATANTE e no prazo de 5 dias Uteis a partir da data do acionamento
da garantia.

CLAUSULA VI - CONFIDENCIALIDADE

VI.1- A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes
referentes a estrutura, sistema, usuarios, contribuintes, topologia, e ao modo de
funcionamento e tratamento das informagbes da CONTRATANTE, durante e
apés o fim do contrato, salvo se houver autorizacdo expressa da
CONTRATANTE para divulgacéo.

VI.2 - Nao havera nenhum tipo de facilidade de acesso remoto, tdo menos
envio de forma automatica ou controlada de informacdes (backdoor) originadas
de software/hardware contratado ou adquirido sem o conhecimento e formal e
autorizacdo da CONTRATANTE. A ndo observancia desse fato podera ser
considerada espionagem e sera motivo de processo civil e criminal, conforme
legislacao vigente.

CLAUSULA VIl - AGENDAMENTO/CANCELAMENTOS

VII.1 - A critério da CONTRATANTE, o interessado pelo certificado podera sugerir
duas datas e horarios para que a CONTRATADA verifique a disponibilidade do
agendamento.

VII.2 - A CONTRATANTE podera cancelar o pedido a qualguer momento, sem
cobranca por parte da CONTRATADA, antes da efetiva emissao do certificado, e
o certificado solicitado ser& devolvido ao saldo anterior.

VII.3 - Toda solicitacdo agendada, onde o interessado ndo compareca para emitir
o certificado e que ultrapasse 60 dias corridos serdo CANCELADOS, e o
certificado solicitado serd devolvido ao saldo anterior sem cobranca. Caso o
mesmo tenha interesse novamente apos este prazo, devera iniciar o processo
novamente, com nova demanda.

CLAUSULA VIIl - GARANTIA CONTRATUAL (ART. 56, §1° da Lei Federal n°
8.666/93).

VIII.1 - A CONTRATADA devera prestar garantia contratual no prazo maximo de
15 (quinze) dias a contar da assinatura deste instrumento, na forma do artigo 56,
81° da Lei Federal n° 8.666/93, no valor de R$ 628,44 (seiscentos e vinte e oito
reais e quarenta e quatro centavos), correspondente a 5% (cinco por cento) do
valor contratado, observando os procedimentos a seguir elencados.

VIII.2 - A garantia prestada sera devolvida quando do final de sua vigéncia caso
a CONTRATADA néao tenha débitos a saldar com a CONTRATANTE. Caso haja
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aditamento contratual que impligue em alteracdo de valor, a garantia oferecida
devera ser atualizada.

VII.3 - A CONTRATADA devera informar, expressamente, na apresentacdo da
garantia, as formas de verificagdo de autenticidade e veracidade do referido
documento junto as instituicdes responsaveis por sua emissao.

VIIl.4 - A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos
prejuizos mencionados no item acima, responsabilizando-se por todas as perdas
e danos apurados pela CONTRATANTE que sobejarem aquele valor.

VIILL5 - A garantia, quando prestada em dinheiro, sera devolvida corrigida pelos
mesmos indices de reajuste previsto no Contrato, salvo na hipotese de
aplicacoes de penalidades pecuniarias ou necessidade de ressarcimento de
prejuizos causados pela CONTRATADA & CONTRATANTE ou a terceiros, cujos
montantes serdo debitados da garantia, restituindo-se a CONTRATADA o que
remanescer.

VII.6 - Para cobranca pela CONTRATANTE de quaisquer valores da
CONTRATADA, a qualquer titulo, a garantia poderé ser executada.

VIIL.7 - A garantia podera ser executada pela CONTRATANTE a partir do 3°
(terceiro) dia, contado da resposta NAO CONHECIDA E/OU IMPROCEDENTE
acerca da notificacdo judicial ou extrajudicial a CONTRATADA, na hipotese do
nao cumprimento de suas obriga¢gdes contratuais.

VIII.B - No caso de seguro-garantia, a instituicdo prestadora da garantia
contratual deve ser devidamente autorizada pela Superintendéncia de Seguros
Privados — SUSEP e, no caso de fianca bancaria, pelo Banco Central do Brasil.

VIIL.9 - Nao sendo a garantia executada por forca de penalidade administrativa e
ndo restando configurado o constante nos itens anteriores, que vedam a
restituicdo da garantia contratual, esta sera restituida ao término do contrato.

CLAUSULA IX - CONDICOES DE PAGAMENTO

IX.1- A Nota Fiscal/lFatura deverd ser emitida e encaminhada ao
CONTRATANTE, por meio de solicitagdo de pagamento, a Supervisdo de
Contratos.

IX.2 - Apds o recebimento da Nota Fiscal/Fatura, a CONTRATANTE dispora de
até 5 (cinco) dias Uteis para emissdo do Termo de Aceite, aprovando 0s servi¢cos
prestados.

IX.3 - Além de cumprir todas as legislacdes atinentes a sua constituicdo e os
servicos prestados, a CONTRATADA devera apresentar, a cada pedido de
pagamento que efetue, juntamente com a Nota Fiscal/Fatura, todos os
documentos que comprovem a regularidade fiscal da Empresa, apresentadas no
inicio desta contratacdo, no original ou copia com 0s respectivos originais para
comprovagédo de autenticidade.

IX.4 - O pagamento sera realizado por intermédio de crédito em conta corrente
ou outra modalidade que possa vir a ser determinada pela Geréncia Financeira
(GED), em 30 (trinta) dias corridos a contar da data de emissao do Termo de
Aceite para Pagamento.
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IX.5- A CONTRATANTE promovera, previamente a qualquer desembolso em
beneficio da CONTRATADA, a verificacao no site
http://mww3.prefeitura.sp.gov.br/candin/ de qualquer pendéncia no Cadastro
Informativo Municipal (CADIN) da Prefeitura do Municipio de S&o Paulo, sendo
que se for verificada a existéncia de registro no CADIN em nome da
CONTRATADA, incidiréo as disposi¢des do artigo 3° da Lei Municipal n.° 14.094,
de 06 de dezembro de 2005, suspendendo-se 0 pagamento enquanto perdurar o
registro, ressalvadas a hipotese prevista no artigo 9° do Decreto Municipal n.°
47.096, de 21 de marco de 2006.

IX.6 - Caso a Nota Fiscal/Fatura contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficar4 obrigada a
comunicar a empresa CONTRATADA, formalmente, o motivo da ndao aprovagao
no prazo de 05 (cinco) dias uteis. A devolucdo da Nota Fiscal/Fatura,
devidamente, regularizada pela CONTRATANTE, devera ser efetuada em até 5
(cinco) dias Uuteis da data de comunicacao formal pela CONTRATADA.

IX.7 - Em caso de atraso de pagamento dos valores devidos a CONTRATADA,
mediante requerimento formalizado por esta, incidirdo juros moratorios calculados
utilizando-se o indice oficial de remuneracdo bésica da caderneta de poupanca e
de juros simples no mesmo percentual de juros incidentes sobre a caderneta de
poupanga, para fins de compensagao da mora (TR + 0,5% “pro-rata tempore”),
observando-se para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

CLAUSULA X - SANCOES ADMINISTRATIVAS

X.1- A CONTRATADA estara sujeita as penalidades previstas na Lei Federal n®
8.666/93 e suas atualizacdes e demais legislacdes pertinentes, sem prejuizo da
aplicacao de outras cabiveis, em especial:

a) Adverténcia por escrito;

b) Multa de 1% (um por cento) sobre o valor total do contrato, ou
equivalente a parcela correspondente do Contrato/Nota de Empenho,
por dia de atraso na entrega do objeto, de acordo com o item V e
subitens do Termo de Referéncia — Anexo I, até o limite de 10% (dez por
cento), a qual devera ser descontada da fatura até a totalidade da multa
ou cobrada judicialmente, conforme o caso. A partir do 11° (décimo
primeiro) dia de atraso, além da multa pelo atraso dos 10 (dez) primeiros
dias, sera cobrada ainda, multa de 2% (dois por cento) ao dia, limitada a
20% (vinte por cento) sobre o valor do Contrato/Nota de Empenho ou
equivalente a parcela em atraso, sem prejuizo da rescisdo e aplicacéao
cumulativa das sangdes previstas neste mesmo item, letras “e” e “f
adiante;

c) Multa de 10% (dez por cento) sobre o valor do Contrato/Nota de
Empenho, se o0 objeto estiver em desacordo com as especificacbes e
exigéncias contidas no Anexo | — Termo de Referéncia, a qual devera
ser cobrada extra ou judicialmente, conforme o caso;

d) Multa de até 10% (dez por cento) sobre o valor total do instrumento
contratual, pelo descumprimento das demais clausulas do mesmo e na
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reincidéncia, o dobro, a ser cobrada extra ou judicialmente, conforme o
caso, exceto aquelas cujas sancdes ja estejam estabelecidas, sem
prejuizo da responsabilidade civil e criminal que couber;

e) Multa de 10% (dez por cento) sobre o valor total do Instrumento
Contratual, no caso de rescisdo, por culpa ou requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério do
CONTRATANTE;

f) Suspensdo temporéaria de participacdo em licitacdo e impedimento de
contratar com a Administracdo Publica Municipal de Sdo Paulo pelo
prazo de até 02 (dois) anos.

X.2 - E facultado &8 PRODAM-SP ou ao 6rgdo Contratante o direito de rescindir o
instrumento contratual, total ou parcialmente, independentemente de notificacédo
judicial ou extrajudicial, nos casos previstos nos artigos de 77 a 80, da Lei n°
8.666/93.

X.3 - A abstencao, por parte da PRODAM-SP ou do érgdo Contratante, do uso
de quaisquer das faculdades concedidas no instrumento contratual ndo importara
em renuncia ao seu exercicio.

X.4 - A aplicacdo de qualquer penalidade prevista neste contrato ndo exclui a
possibilidade de aplicacdo das demais, bem como das penalidades previstas na
Lei Federal 8.666/93, suas atualiza¢cOes e demais legislacdes pertinentes.

X.5 - Previamente a aplicacdo de quaisquer penalidades a CONTRATADA sera
notificada pela CONTRATANTE a apresentar defesa prévia, no prazo de 5
(cinco) dias uteis, contados do recebimento da notificacdo que serd enviada ao
endereco constante do preambulo do Contrato.

X.6 - Considera-se recebida a notificacdo na data da assinatura do aviso de
recebimento ou, na auséncia deste, a data constante na consulta de andamento
de entrega realizada no site dos correios, sendo certificado nos autos do
processo administrativo correspondente qualquer destas datas.

X.6.1 - Caso haja recusa da CONTRATADA em receber a notificacédo, esta
sera considerada recebida na data da recusa, contando a partir desta data o
prazo para interposicao da defesa prévia.

X.7 - Caso ndo seja apresentada tempestivamente a defesa prévia ou esta seja
tida por improcedente a juizo da CONTRATANTE, conforme o caso, 0 processo
administrativo referente a contratacdo serd avaliado quanto a possibilidade de
aplicacdo das sancdes previstas em lei, no Edital e no Contrato, conforme
disposto no Decreto Municipal n°® 56.144/15, garantido a CONTRATADA o direito
ao contraditorio e a ampla defesa.

X.8 - A aplicagdo de penalidade de multa ndo impede a responsabilidade da
CONTRATADA por perdas e danos decorrente de descumprimento total ou
parcial do contrato.

X.9 - A aplicagdo de quaisquer multas pecuniarias ndo implica renuncia, pela
CONTRATANTE, do direito ao ressarcimento dos prejuizos apurados e que
sobejarem o valor das multas cobradas.
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X.10 - As decisdes da Administracdo Publica referentes a efetiva aplicacdo da
penalidade ou sua dispensa serdo publicadas no Diario Oficial da Cidade de Sao
Paulo, nos termos do Decreto Municipal n® 44.279/03, ressalvados 0s casos
previstos no referido ato normativo.

X.11 - As penalidades administrativas serdo aplicadas na medida estritamente
necessaria, sempre observando o0s principios da razoabilidade e
proporcionalidade, que sédo basilares do direito administrativo, decorrentes dos
principios da legalidade e da finalidade e que ter&o lugar inclusive nos casos de
eventual lacuna ou duvida de interpretacao.

CLAUSULA Xl - RESCISAO

XI.1 - Além dos motivos constantes nos artigos 77 a 80, da Lei Federal n°
8.666/93, é facultado a CONTRATANTE o direito de rescindir o presente contrato
nos seguintes casos:

a) em caso de inexecucéo total ou parcial do contrato;

b) a transferéncia, no todo ou em parte, deste contrato, sem prévia e
expressa autorizacdo da CONTRATANTE;

c) por razbes de interesse publico, devidamente motivadas e justificadas
pela CONTRATANTE.

XI.2 - Nao constituem causas de rescisdo contratual o ndo cumprimento das
obrigacbes aqui assumidas em decorréncia dos fatos que independam da
vontade das partes, tais como 0s que configurem caso fortuito e forca maior,
previstos no artigo 393 do Caédigo Civil.

CLAUSULA XIl - DISPOSICOES GERAIS

Xll.1 - Os termos e disposi¢cOes deste contrato prevalecerdo sobre quaisquer
outros entendimentos ou acordos anteriores entre as partes, explicitos ou
implicitos, referentes as condi¢Bes nele estabelecidas.

XIl.2 - O disposto neste contrato ndo podera ser alterado ou emendado pelas
partes, a ndo ser por meio de termos de aditamento.

XIl.3 - A CONTRATADA esta obrigada a manter-se, durante toda a execuc¢éo do
contrato, em compatibilidade com as obrigagcbes por ela assumidas, incluindo
todas as condicfes de habilitacdo e classificacdo exigidas na licitacao.

Xll.4 - A CONTRATADA deverd, sob pena de rejeicao, indicar o numero deste
contrato e do Pregdo Eletrdnico n° 03.003/17 nas faturas pertinentes, que
deverdo ser preenchidas com clareza, por meios eletrbnicos, a maquina ou em
letra de forma.

XII.5 - Os direitos e obrigaces deste contrato serdo regidos pela Lei Federal n°
8.666/93 e suas atualizagOes, Lei Municipal n°® 13.278/02, Decreto Municipal n°
44.279/03 e demais legislacdo pertinente a matéria.

XIl.6 - A mera tolerdncia do descumprimento de qualquer obrigacdo néo
implicara em perdao, renuncia, novacao ou alteracdo do pactuado.

XIl.7 - Na hipotese de ocorréncia de fatos imprevisiveis que reflitam nos precos
dos servicos, tornando-o inexequivel, poderdo as partes proceder a revisao dos
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mesmos, de acordo com o disposto no artigo 65, inciso I, letra "d", da Lei Federal
n° 8.666/93.

CLAUSULA XIlI - VINCULACAO AO EDITAL

XIlIl.1 - O cumprimento deste contrato esta vinculado aos termos do Edital do
Pregao Eletrénico n°® 03.003/17 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - DA ANTICORRUPCAO: Para a execucéo deste contrato, nenhuma
das partes podera oferecer, dar ou se comprometer a dar a quem quer que seja, ou
aceitar ou se comprometer a aceitar de quem quer gue seja, tanto por conta propria
guanto por intermédio de outrem, qualquer pagamento, doacdo, compensacao,
vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que
constituam pratica ilegal ou de corrupcao, seja de forma direta ou indireta quanto ao
objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir,
ainda, que seus prepostos e colaboradores ajam da mesma forma, conforme disposto
no Decreto Municipal n° 56.633/2015.

CLAUSULA XV - LEGISLACAO APLICAVEL: Leis Federais 8.666/93 e 10.520/02,
Lei Municipal 13.278/02, Decreto Municipal 44.279/03 e legislacdo correlata, cabendo
ao CONTRATANTE decidir sobre 0s casos omissos.

CLAUSULA XVI - DO FORO: Fica eleito o Foro da Comarca desta Capital para
solucdo de quaisquer litigios relativos ao presente ajuste, com renuncia expressa de
qualquer outro por mais privilegiado que seja.

E, por estarem de acordo, as partes firmam o presente, em duas vias de igual teor.
Séo Paulo, 24 de maio de 2018.

JOAO ANTONIO SILVA FILHO
Presidente
TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO

MAURICIO SCHUEFTAN BALASSIANO
Procurador
SERASA S/A

BRUNO PAZ KAUFMANN
Procurador
SERASA S/A
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ANEXO |

TERMO DE REFERENCIA

1. OBJETO
Ata de Registro de Precos para Futura e Eventual Aquisicéo de certificados digitais
para pessoa fisica, juridica e servidores WEB, incluindo leitoras, cartdes
inteligentes, tokens e opcionalmente servigos de validagao “on site”, através de Ata
de Registro de Precos.

2. ESCOPO DE FORNECIMENTO

Todos os certificados digitais para pessoa fisica deverdo ser do tipo e-CPF e/ou e-
PF.

Os certificados digitais para pessoas juridicas deverao ser do tipo e-CNPJ e/ou e-
PJ.

Neste cenario a CONTRATANTE devera especificar os tipos de certificados nas
ordens de servico quando da solicitacdo, ou seja, a CONTRATADA devera
disponibilizar todos os tipos de certificado neste fornecimento.

Quaisquer tributos, custos e despesas diretos ou indiretos, omitidos da proposta ou
incorretamente cotados, serdo considerados como inclusos nos prec¢os, ndo sendo
aceitos pleitos de acréscimos a qualquer titulo.

Neste termo de referéncia para simplificar onde se |1é e-CPF inclui-se também o
tipo e-PF e onde se 1&é e-CNPJ inclui-se também o tipo e-PJ.

2.1. CERTIFICADOS DO TIPO e-CPF / e-CNPJ
211. Devera conter no minimo informacdes como CPF, titulo de eleitor, PIS,
login e dominio de rede (autenticacdo na rede local de computadores em
ambientes Microsoft fornecido pela CONTRATANTE) Os certificados
serdo utilizados no minimo para fins de:
2.1.1.1. Integracdo com sistemas de acesso fisico e logico;
2.1.1.2. Identificacdo de funcionarios;

2.1.1.3. Qualquer sistema de software com uso das bibliotecas MSCAPI,
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PKCS#11 ou similar.

212 Os certificados e-CPF / e-CNPJ deverdao na data de sua emissao, ser
compativeis para:

2.1.2.1. Acesso ao Centro Virtual de Atendimento ao Contribuinte e-CAC;

2.1.2.2. Consulta e acompanhamento da Situagéo Fiscal das Pessoas
Fisicas e Juridicas com o e-CPF do responsavel legal perante a
Receita Federal;

2.1.2.3. Ratificagdo dos DARFs recolhidos com dados errados e
obtencao de copias dos documentos recolhidos desde 1993;

2.1.2.4. Obtencdo de copias de Declarac6es do Imposto de Renda de
Pessoas Juridicas (DIPJs e PJs), de Declaracédo de Créditos e
Débitos de Tributos Federais - DCTFs e Declaracdo de
Contribui¢cdes Sociais — DACONS;

2.1.25. Obtencdo de copias de Declaracbes do Imposto de Renda de
Pessoas Fisicas e de Declaracdes do Imposto de Renda na
Fonte — DIRFs;

2.1.2.6. Elaboragéo de Procuragdes Eletronicas;

2.1.2.7. Parcelamento eletronico on-line de débitos Pessoas Fisicas e
Juridicas;

2.1.2.8. Implantacdo do Sistema Publico de Escrituracdo Digital — SPED;

2.1.2.9. Apresentacdo de assinatura e firma reconhecida em cartorio do
Documento Béasico de Entrada no CNPJ junto a Receita Federal
(DBE) aqueles que utilizam a certificacéo digital,

2.1.2.10. Desburocratizacdo do credenciamento de representante legal
das empresas que operam no SIXCOMEX;

2.1.2.11. Envio eletrénico de documentos referentes a processos que
tramitam nas Varas do Trabalho dos 24 TRTs e no TST,
através da Internet, sem a necessidade da apresentacao
posterior dos documentos originais;

2.1.2.12. Agilidade na liberacdo de contratos de cambio nas Instituicdes
Financeiras;

2.1.2.13. Acesso a Compras Publicas por meio dos Pregdes Eletrénicos;

2.1.2.14. Autorizagdo de funcionamento para empresas de Seguranca,
atraves do Sistema de Gestédo de Seguranca Privada — GESP da
Policia Federal,
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2.1.2.15. Servigos Cartoriais Eletronicos;
2.1.2.16. Conectividade Social para FGTS;

2.1.2.17. Permitir a assinatura de mensagens eletrbnicas, comprovando
autoria (compativeis com os principais clientes e e-mail, como
Outlook, etc);

2.1.2.18. Permitira a criptografia de mensagens eletronicas e seus anexos

2.2. CERTIFICADOS A3 DO TIPO e-CPF COM LEITORAS
22.1. Os certificados do tipo e-CPF (Autoridade Certificadora Raiz ICP-Brasil)
deverdo ser do tipo A3, emitidos em cartdo do tipo inteligentes
(smartcard) incluindo o fornecimento de leitoras e idénticos em
funcionalidade e forma ao item 2.1.

222. As leitoras inclusas deverdo utilizar interface USB e incluir drivers
compativeis, no minimo, com o0s sistemas operacionais Windows 7 e
superiores.

2.3. CERTIFICADOS A3 DO TIPO e—CNPJ COM LEITORAS
23.1. Os certificados do tipo e-CNPJ (Autoridade Certificadora Raiz ICP-Brasil)
deverdo ser do tipo A3, emitidos em cartdo do tipo inteligentes
(smartcard) incluindo o fornecimento de leitoras, idénticos em
funcionalidade e forma ao item 2.1.

232. As leitoras inclusas deverdo utilizar interface USB e incluir drivers
compativeis, no minimo, com os sistemas operacionais Windows 7 e
superiores.

2.4. CERTIFICADOS A3 DO TIPO e-CPF EM TOKEN
24.1. Os certificados do tipo e-CPF (Autoridade Certificadora Raiz ICP-Brasil)
deverédo ser do tipo A3, emitidos em TOKEN idénticos em funcionalidade
e forma ao item 2.1.

2.5. CERTIFICADOS A3 DO TIPO e—CNPJ EM TOKEN
25.1. Os certificados do tipo e-CNPJ (Autoridade Certificadora Raiz ICP-Brasil)
deverdo ser do tipo A3, emitidos em TOKEN idénticos em funcionalidade
e forma ao item 2.1.

2.6. CERTIFICADOS A1 DO TIPO e-CPF
26.1. Os certificados do tipo e-CPF (autoridade Certificadora Raiz ICP-Brasil)
deveréo ser do ti- po Al, idénticos em funcionalidade e forma ao item 2.1.

2.7. CERTIFICADOS A1 DO TIPO e—CNPJ
2.7.1. Os certificados do tipo e-CNPJ (Autoridade Certificadora Raiz ICP-Brasil)
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deveréo ser do tipo Al, idénticos em funcionalidade e forma ao item 2.1.

2.8. CERTIFICADOS PARA SERVIDORES WEB (SSL/TLS) Raiz Internacional

281

282

283.

284.

285.

Os certificados para servidores WEB (SSL/TLS) deverdo possuir uma
cifragem anica minima de 256 bits (SHA-256) e chave RSA minima de
2048 bits.

Os certificados deverdo ser emitidos por Autoridade Certificadora raiz
reconhecida de forma automatica, sem adicdo de certificado raiz por
parte do usuario e reconhecidos no minimo pelos browsers Internet
Explorer 7, Mozila Firefox 13.0.0 e Google Crome 20.0.1132.57m.

Protecdo de dominios com ou sem “www”

Deverdo ser compativeis no minimo em servidores WEB Apache e
Microsoft IIS.

Todo o processo de solicitagdo e emissao dos certificados SSL serao
realizados de forma eletrbnica, sem necessidade de validacdes
presenciais.

2.9. CERTIFICADOS PARA SERVIDORES WEB — INFOCONV

291

Certificado Digital para servidor WEB utilizado entre o6rgdos da
administracdo publica pa- ra assinar contratos com a Receita Federal e
com o Servico Federal de Processamento de Dados (Serpro) para utilizar
o Sistema de Informagdes para Convenentes via Webservices (Infoconv).

2.10. SERVICO DE VISTORIA PRESENCIAL PARA CONFERENCIA E
VALIDACAO DE DO- CUMENTOS

210.1.

210.2.

2103.

2.104.

Sob demanda da CONTRATANTE, a CONTRATADA devera oferecer
servicos de vistoria presencial “on site” para conferéncia de documentos
para fins de emissdo de certifica- dos digitais (Raiz ICP BRASIL) e-
CPF, e-CNPJ e Infoconv, para qualquer localidade situada dentro dos
limites geograficos do Municipio de Sdo Paulo, cujo valor sera cobrado
por visita.

Cada servico de vistoria presencial sera cobrado individualmente por
certificado emitido.

Para vistoria e validagdo presencial “on site” (enderego especificado
pela CONTRATAN- TE) dos documentos para emissao dos certificados
do tipo e-CPF, e-CNPJ e Infoconv, serd estipulado uma taxa por visita
(por certificado emitido), cuja contratacdo sera opcional a critério da
CONTRATANTE.

Esta taxa de validagdo sera isenta, caso a CONTRATANTE opte por
validar seus documentos presencialmente em uma Autoridade de
Registro (AR) da CONTRATADA, localizada obrigatoriamente dentro do
Municipio de S&o Paulo.
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2105. A vistoria presencial deve ser efetuada, obrigatoriamente, por agente
vistor regularmente contratado como funcionario pela AR associada a
CONTRATADA e portando crach& de identificagéo.

2106. As vistorias serdo agendadas pela CONTRATANTE com antecedéncia
minima de 5 (cinco) dias lteis.

210.7. Seréa constatada auséncia por parte do titular ou responsavel quando o
tempo de espera in loco pelo agente vistor for superior a 2 (duas) horas.

2108. Nos casos de necessidade de retorno do agente vistor, a
CONTRATANTE procedera ao agendamento de uma nova data e
horario, podendo ser cobrada a vistoria “perdida” a critério da
CONTRATADA.

2109. Todos os custos para envio de um agente da CONTRATADA para a
validacdo dos documentos na CONTRATANTE (on site) para emissao
de certificados para servidores (SSL/TSL/INFOCONV) estardo
obrigatoriamente incluso nos custos deste servico.

21010. Todos 0s recursos necessarios para a validacdo (notebook, leitoras,
acesso Internet, etc) serdo de responsabilidade da CONTRATADA.
Casos excepcionais seréo tratados pontualmente.

3. VALIDADE DOS CERTIFICADOS
Os certificados deverdo possuir validade minima conforme tabela a seguir e
serdo contados a partir da data de sua emissao efetiva. As validades poderéo
ser alterada por determinacao da Autoridade Certificadora Raiz ICP-Brasil.

Item Descricao Validade
2.2 | Certificados A3 e-CPF com leitora 3 anos
2.3 | Certificados A3 e-CNPJ com leitora 3 anos
2.4 |Certificados A3 e-CPF em Token 3 anos
2.5 |Certificados A3 e-CNPJ em Token 3 anos
2.6 |Certificados Al e-CPF 1 ano

2.7 |Certificados Al e-CNPJ 1 ano

2.8 |Certificados SSL/TLS 1 ano

2.9 |Certificados INFOCONV 1 ano
2.10 | Vistoria presencial N&o se aplica

4. GESTAO DE SENHAS
4.1. REVOGACAO
411 A senha de revogacdo sera definida pelo titular ou responséavel pelo
certificado (pessoa fisica ou juridica).
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4.2. PIN (personal identification number)
421. A senha PIN seré& definida pelo proprietario do certificado (pessoa fisica
ou juridica).

4.3. PUK (PIN Unlock Key)
431 A senha PUK sera definida pelo proprietario do certificado (pessoa
fisica ou juridica) .

5. AGENDAMENTO / PRAZOS DE ENTREGA / CANCELAMENTOS

5.1. A CONTRATADA ap0s receber os documentos necessarios para emissao dos
certificados, tera o prazo de 48 horas (dois dias Uteis) para informar a
CONTRATANTE o local (Autoridade de Registro) dentro do municipio de Sao
Paulo, dia e horario (agendamento) no qual o interessado de- vera comparecer
para emisséo do certificado. Quando optado pelo servico de vistoria presencial,
a CONTRATADA devera confirmar o agendamento em até 48 horas (dois dias
ateis).

5.2. Todos os agendamentos ndo poderao ultrapassar a espera de 10 dias corridos
a partir de sua solicitacdo, podendo ser permitido periodo superior caso o
proprietario do certificado assim aceitar.

5.3. A critério da CONTRATANTE, o interessado pelo certificado poderd sugerir
duas datas e horarios para que a CONTRATADA verifiqgue a disponibilidade do
agendamento.

5.4. Para os certificados SSL, que ndo dependem de validacdo presencial, a
CONTRATADA devera emitir os certificados em até 48 horas corridas apos a
solicitagédo da Ordem de Servigo.

5.5. A CONTRATANTE podera cancelar o pedido a qualquer momento, sem
cobranca por parte da CONTRATADA, antes da efetiva emissao do certificado,
e o certificado solicitado sera devolvido ao saldo anterior.

5.6. Toda solicitacdo agendada, onde o interessado ndo compareca para emitir o
certificado e que ultrapasse 60 dias corridos serdo CANCELADOS, e o
certificado solicitado sera devolvido ao saldo anterior sem cobranca. Caso o
mesmo tenha interesse novamente ap0s este prazo, devera iniciar 0 processo
novamente, como nova demanda.

6. CONFIDENCIALIDADE
A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia, e ao modo de
funcionamento e tratamento das informacdes da CONTRATANTE, durante e apds
fim do contrato, salvo se houver autorizacdo expressa da CONTRATANTE para
divulgacéo;
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N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automatica ou controlada de informacbes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autorizagdo da CONTRATANTE . A ndo observancia desse fato podera ser
considerada espionagem e sera motivo de processo civil e criminal conforme
legislag&o vigente.

7. SUPORTE
A CONTRATADA devera disponibilizar telefone do tipo 0800 ou telefone com tarifa
local (DDD 011) com atendimento minimo dentro do horario comercial (8:00h as
18:00h) de segunda a sexta-feira para prover suporte aos usuarios de manuseio do
certificado e instalacdo das leitoras/cadeias/certificados.

8. ACORDO OPERACIONAL
A CONTRATADA tera um periodo de 30 dias, contado a partir da assinatura do
contrato para estabelecer com a CONTRATANTE todos os fluxos e processos
necessarios para atender o objeto contrata- do.

9. VIGENCIA CONTRATUAL
O contrato terd a vigéncia de 36 (trinta e seis) meses, contados a partir do Termo
de Aceite, até o término de todas as obrigacBes assumidas pelas partes, podendo
ser renovado até os limites estabelecidos por lei.

10.SOLICITACOES / EMISSOES
Apoés a assinatura do contrato via Ata de Registro de Precos, todas as solicitacdes
serdo realizadas através de Ordens de Servicos, pagas mensalmente ap0s o aceite
dos certificados emitidos e o recebimento da respectiva fatura por parte da
CONTRATADA.
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